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1. ПАСПОРТ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

СОПРОВОЖДЕНИЕ И ОБСЛУЖИВАНИЕ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

КОМПЬЮТЕРНЫХ СИСТЕМ 

1.1. Область применения программы 

Программа профессионального модуля является частью основной профессиональной 

образовательной программы в соответствии с ФГОС № 1547 от 09.12.2026 по специально-

сти СПО 09.02.07 Информационные системы и программирование: 

Разработка программных модулей программного обеспечения для компьютер-

ных систем и соответствующих профессиональных компетенций (ПК) и общие компетен-

ции: 

• сопровождение и обслуживание программного обеспечения компьютерных систем; 

• осуществлять инсталляцию, настройку и обслуживание программного обеспечения 

компьютерных систем; 

• осуществлять измерения эксплуатационных характеристик программного обеспече-

ния компьютерных систем; 

• выполнять работы по модификации отдельных компонент программного обеспече-

ния в соответствии с потребностями заказчика; 

• обеспечивать защиту программного обеспечения компьютерных систем программ-

ными средствами. 

Программа профессионального модуля может быть использована в дополнительном 

профессиональном образовании и профессиональной подготовке работников в области ин-

форматики и вычислительной техники при наличии среднего (полного) общего образова-

ния. Опыт работы не требуется. 
 

1.2 .  Цели и задачи модуля - требования к результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и соответствую-

щими профессиональными компетенциями обучающийся в ходе освоения профессионального мо-

дуля должен:  

 

Иметь 

практический 

опыт 

В настройке отдельных компонентов программного обеспечения 

компьютерных систем; выполнении отдельных видов работ на этапе 

поддержки программного обеспечения компьютерной системы 

уметь подбирать и настраивать конфигурацию программного обеспечения 

компьютерных систем; использовать методы защиты программного 

обеспечения компьютерных систем; проводить инсталляцию 

программного обеспечения компьютерных систем; производить 

настройку отдельных компонентов программного обеспечения 

компьютерных систем; анализировать риски и характеристики 

качества программного обеспечения 

знать основные методы и средства эффективного анализа 

функционирования программного обеспечения; основные виды 

работ на этапе сопровождения программного обеспечения; 

основные принципы контроля конфигурации и поддержки 

целостности конфигурации программного обеспечения; средства 

защиты программного обеспечения в компьютерных системах 

 

1.3. Рекомендуемое количество часов на освоение программы профессионального мо-

дуля: 

всего – 149 часа, в том числе: 

максимальной учебной нагрузки обучающегося – 491 часа, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 466 часов; 

промежуточная аттестация – 6 часов; 
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консультация – 1 час; 

производственной практики и учебной практики – 324 часа.  
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом профессиональной деятельности организация сетевого администри-

рования, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код Наименование результата обучения 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 5 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей 

 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 9 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Планировать предпринимательскую деятельность в профессиональной 

сфере 

ВД 4 Сопровождение и обслуживание программного обеспечения компьютерных 

систем 

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 

ПК 4.2 Осуществлять измерения эксплуатационных характеристик программного 

обеспечения компьютерных систем 

ПК 4.3 Выполнять работы по модификации отдельных компонент программного 

обеспечения в соответствии с потребностями заказчика 

ПК 4.4 Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Тематический план профессионального модуля (вариант для СПО) 

 

Коды 

профессиональн

ых общих 

компетенций 

Наименования разделов 

профессионального модуля 

Суммарн

ый объем 

нагрузки, 

час. 

Объем профессионального модуля, час. 

Самостоя

тельная 

работа* 

Обучение по МДК Практики 

Всего 

 

Лабораторных 

и 

практических 

занятий 

Курсовых работ 

(проектов), 

часов/ 

Консультаций 

Учебная 

 

Произво

дственна

я 

 

ПК 4.1, ПК 4.3 

 

Раздел 1. Обеспечение внедре-

ния и поддержки программного 

обеспечения компьютерных си-

стем 

73 72 32 0/1    

ПК 4.1, ПК4.2, 

ПК 4.4 

 

Раздел 2. Обеспечение качества 

компьютерных систем в про-

цессе эксплуатации 

76 70 30     

 Учебная практика 108    108   

ПК 4.1 – 4.4 

 

Производственная практика (по 

профилю специальности), часов 

(если предусмотрена итоговая 

(концентрированная) практика) 

216  216  

 Экзамен 18    108 216 - 

 Всего: 491 142 62 0/1    
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3.2. Содержание обучения по профессиональному модулю (ПМ) 

 
Наименование разделов профес-

сионального модуля (ПМ), меж-

дисциплинарных курсов (МДК) 

и тем 

Содержание учебного материала, лабораторные работы и практические заня-

тия, самостоятельная работа обучающихся, курсовая работа (проект) (если 
предусмотрены) 

Объем часов Уровень 

освоения 

Форма 

проведения 

1 2 3 4 5 

Раздел 1. Обеспечение внедрения и поддержки программного обеспечения компьютерных си-

стем 

73   

МДК. 4.1 Внедрение и поддержка компьютерных систем 73   

Тема 4.1.1 Основные ме-

тоды внедрения и анализа 

функционирования про-

граммного обеспечения 

 

Содержание 31   

ГОСТ Р ИСО/МЭК 12207. Основные процессы и взаимосвязь между 

документами в информационной системе согласно стандартам 

Виды внедрения, план внедрения. Стратегии, цели и сценарии внед-

рения. 

Функции менеджера сопровождения и менеджера развертывания 

Типовые функции инструментария для автоматизации процесса 

внедрения информационной системы 

Оценка качества функционирования информационной системы. 

CALS-технологии 

Организация процесса обновления в информационной системе. Ре-

гламенты обновления 

Тестирование программного обеспечения в процессе внедрения и 

эксплуатации 

Эксплуатационная документация 

21 лекция 1 

В том числе практических занятий и лабораторных работ 10   

Практическая работа «Разработка сценария внедрения программ-

ного продукта для рабочего места» 

Практическая работа «Разработка руководства оператора» 

Практическая работа «Разработка (подготовка) документации и от-

четных форм для внедрения программных средств» 

10   

Тема 4.1.2. Загрузка и 

установка программного 

обеспечения 

Содержание 41   

Понятие совместимости программного обеспечения. Аппаратная и 

программная совместимость. Совместимость драйверов. 

19 лекция 1 
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 Причины возникновения проблем совместимости. Методы выявле-

ния проблем совместимости ПО. 

Выполнение чистой загрузки. Выявление причин возникновения 

проблем совместимости ПО. Выбор методов выявления совместимо-

сти. 

Проблемы перехода на новые версии программ. Мастер совместимо-

сти программ. Инструментарий учета аппаратных компонентов. 

Анализ приложений с проблемами совместимости.  Использование 

динамически загружаемых библиотек. Механизм решения проблем 

совместимости на основе «системных заплаток». Разработка моду-

лей обеспечения совместимости 

Создание в системе виртуальной машины для исполнения приложе-

ний. 

Изменение настроек по умолчанию в образе. Подключение к сете-

вому ресурсу. Настройка обновлений программ. Обновление драй-

веров. 

Решение проблем конфигурации с помощью групповых политик. 

Тестирование на совместимость в безопасном режиме. Восстановле-

ние системы. 

Производительность ПК. Проблемы производительности. Анализ 

журналов событий. 

Настройка управления питанием. Оптимизация использования про-

цессора. 

Оптимизация использования памяти. Оптимизация использования 

жесткого диска. Оптимизация использования сети. Инструменты по-

вышения производительности программного обеспечения. 

Средства диагностики оборудования. Разрешение проблем аппарат-

ного сбоя 

Аппаратно-программные платформы серверов и рабочих станций. 

Установка серверной части. Виды серверного программного обеспе-

чения. 

Особенности эксплуатации различных видов серверного программ-

ного обеспечения 
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Виды клиентского программного обеспечения. Установка, адапта-

ция и сопровождение клиентского программного обеспечения. 

В том числе практических занятий и лабораторных работ 22   

Лабораторная работа «Измерение и анализ эксплуатационных харак-

теристик качества программного обеспечения». 

Лабораторная работа «Выявление и документирование проблем 

установки программного обеспечения» 

Лабораторная работа «Устранение проблем совместимости про-

граммного обеспечения» 

Лабораторная работа «Конфигурирование программных и аппарат-

ных средств» 

Лабораторная работа «Настройки системы и обновлений» 

Лабораторная работа «Создание образа системы. Восстановление 

системы» 

Лабораторная работа «Разработка модулей программного средства» 

Лабораторная работа «Настройка сетевого доступа» 

22 практика 1,2 

 Консультация  1   

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуатации 76   

МДК. 4.2 Обеспечение качества функционирования компьютерных систем 76   

Тема 4.2.1 Основные ме-

тоды обеспечения каче-

ства функционирования 

Содержание 36   

Многоуровневая модель качества программного обеспечения 

Объекты уязвимости 

Дестабилизирующие факторы и угрозы надежности 

Методы предотвращения угроз надежности 

Оперативные методы повышения надежности: временная, информа-

ционная, программная избыточность 

Первичные ошибки, вторичные ошибки и их проявления 

Математические модели описания статистических характеристик 

ошибок в программах 

Анализ рисков и характеристик качества программного обеспечения 

при внедрении. 

Целесообразность разработки модулей адаптации 

20 лекция 1 

В том числе практических занятий и лабораторных работ 16   

Лабораторная работа «Тестирование программных продуктов» 16 практика 1,2 



15 

 

Лабораторная работа «Сравнение результатов тестирования с требо-

ваниями технического задания и/или спецификацией». 

Лабораторная работа «Анализ рисков» 

Лабораторная работа «Выявление первичных и вторичных ошибок» 

Тема 4.2.2 Методы и сред-

ства защиты компьютер-

ных систем 

Содержание 34   

Вредоносные программы: классификация, методы обнаружения 

Антивирусные программы: классификация, сравнительный анализ 

Файрвол: задачи, сравнительный анализ, настройка 

Групповые политики. Аутентификация. Учетные записи 

Тестирование защиты программного обеспечения 

Средства и протоколы шифрования сообщений 

20 лекция 1 

В том числе практических занятий и лабораторных работ 14   

Лабораторная работа «Обнаружение вируса и устранение послед-

ствий его влияния» 

Лабораторная работа «Установка и настройка антивируса. 

Настройка обновлений с помощью зеркала» 

Лабораторная работа «Настройка политики безопасности» 

Лабораторная работа «Настройка браузера» 

Лабораторная работа «Работа с реестром» 

Лабораторная работа «Работа с программой восстановления файлов 

и очистки дисков» 

14 практика 1,2 

Учебная практика  108   

Производственная практика 216   

Промежуточная аттестация  18   

Экзамен  18  1,2,3 

Для характеристики уровня освоения учебного материала используются следующие обозначения: 
1 - ознакомительный (узнавание ранее изученных объектов, свойств); 

2 - репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 - продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач).
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МО-

ДУЛЯ 

4.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы модуля предполагает наличие учебного кабинета «Информаци-

онные технологий в профессиональной деятельности» и лаборатории «Проектирование ком-

пьютерных сетей». 

Оборудование рабочих мест учебного кабинета: 

⎯ компьютерный стол,  проектор, интерактивная доска для преподавателя; 

⎯ компьютерные столы для обучающихся; 

⎯ комплект деталей, инструментов, приспособлений; 

⎯ комплект бланков технологической документации; 

⎯ комплект учебно-методической документации. 

Оборудование рабочих мест лаборатории: 

⎯ программаMicrosoft Windows7, Microsoft Office 2023; 

⎯ программа SQL Server 2023; 

⎯ программы Cisco Packet Tracer, Netemul, s2netest. 

⎯ носители информации; 

⎯ комплект учебно-методической документации. 

Коллекция цифровых образовательных ресурсов: 

⎯ электронные учебники; 

⎯ электронные плакаты; 

⎯ электронные модели; 

⎯ электронные мультимедиа презентации; 

⎯ электронные видеоматериалы. 

Технические средства обучения: 

⎯ оборудование электропитания; 

⎯ серверное оборудование; 

⎯ линии связи; 

⎯ коммутируемое оборудование; 

⎯ мультимедийное оборудование; 

⎯ источники бесперебойного питания; 

⎯ интерактивная доска; 

⎯ принтер лазерный; 

⎯ сканер; 

⎯ аудиосистема; 

⎯ внешние накопители информации; 

⎯ мобильные устройства для хранения информации; 

⎯ локальная сеть; 

⎯ подключение к глобальной сети Интернет. 

4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной лите-

ратуры 

Основные источники: 

1. Белугина, С. В. Разработка программных модулей программного обеспечения для ком-

пьютерных систем. Прикладное программирование : учебное пособие / С. В. Белугина. 

— Санкт-Петербург : Лань, 2020. — 312 с. — ISBN 978-5-8114-4496-0. — Текст : элек-

тронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/133920 (дата обращения: 28.10.2020). — Режим доступа: для 

авториз. пользователей. Кузнецов, А.С. Системное программирование : учеб. пособие 
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/ А.С. Кузнецов, И.А. Якимов, П.В. Пересунько. - Красноярск : Сиб. федер. ун-т 2028. - 

170с. - ISBN 978-5-7638-3885-5. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1032183 (дата обращения: 21.10.2020). – Режим до-

ступа: по подписке. 

 

Дополнительные источники:  

1. Федорова Г.И. Разработка, внедрение и адаптация программного обеспечения отрас-

левой направленности. Учебное пособие. Изд.: КУРС, Инфра-М. Среднее профессио-

нальное образование. 2016 г. 336 стр.  

2.  Рудаков А. Технология разработки программных продуктов: учебник. Изд. 

Academia. Среднее профессиональное образование. 2013 г. 208 стр. 12  

3. Федорова Г., Рудаков А. Технология разработки программных продуктов. Практи-

кум: учебное пособие. Изд. Academia. Среднее профессиональное образование. 2012 

г. 192 стр. 

4. Орлов С.А., Цилькер Б.Я. Технологии разработки программного обеспечения: учеб-

ник. СПб: Питер. 20012, 609 стр.  

5. Проектирование и реализация прикладного программного обеспечения: учебное по-

собие. Влацкая И. В., Заельская Н. А., Надточий Н. С. ОГУ 2015 г. 119 страниц  

6. Долженко А. И. Технологии командной разработки программного обеспечения ин-

формационных систем Национальный Открытый Университет «ИНТУИТ» . 2016 год. 

301 стр. (электронные):  

 

Журналы: 

1. Сервисный центр. 

2. IT технологии. 

3. Компьютерные сети 

4. Компьютер-пресс 

 

Интернет-ресурсы: 

1. https://c1623.c.3072.ru Электронный курс дисциплины 

2. https://znanium.com (ЭБС)   

3. Образовательный портал: http//www.edu.ru 

4. Интернет университет информационных технологий:http//www.intuit.ru  

5. От модели объектов - к модели классов.Единое окно доступа к образовательным ре-

сурсам. http://real.tepkom.ru/Real_OM-CM_A.asp 8. Технология разработки программ-

ного обеспечения: Учебное пособие. Автор/создатель Зубкова Т.М. Единое окно до-

ступа к образовательным ресурсам. http://window.edu.ru/catalog/pdf2txt/195/19195/1551 

 
 

https://c1623.c.3072.ru/
https://znanium.com/
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬ-

НОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ) 

 

Код и 

наименование 

профессиональных 

и общих 

компетенций, 

формируемых в 

рамках модуля 

Критерии оценки 

 

Методы оценки 

Раздел модуля 1. Обеспечение внедрения и поддержки программного обеспече-

ния компьютерных систем 

ПК 4.1 Осуществ-

лять инсталляцию, 

настройку и обслу-

живание программ-

ного обеспечения 

компьютерных си-

стем. 

Оценка «отлично» - предложенное про-

граммное обеспечение установлено, 

обоснован вариант конфигурации, 

обеспечен доступ различным катего-

риям пользователей, обеспечена совме-

стимость компонент с ранее установ-

ленными программными продуктами, 

проконтролировано качество функцио-

нирования с помощью встроенных 

средств. 

Оценка «хорошо» - предложенное про-

граммное обеспечение установлено, 

обоснован вариант конфигурации, 

обеспечен доступ различным катего-

риям пользователей, обеспечена совме-

стимость компонент с ранее установ-

ленными программными продуктами, 

проконтролировано качество функцио-

нирования. 

Оценка «удовлетворительно» - предло-

женное программное обеспечение уста-

новлено, обеспечен доступ различным 

категориям пользователей, обеспечена 

совместимость компонент с ранее уста-

новленными программными продук-

тами, проконтролировано качество 

функционирования. 

Экзамен/зачет в 

форме собеседова-

ния: практическое 

задание по инстал-

ляции и настройке 

предложенного про-

граммного обеспе-

чения (при необхо-

димости используя 

руководство адми-

нистратора). 

 

Защита отчетов по 

практическим и ла-

бораторным рабо-

там 

Экспертное наблю-

дение за выполне-

нием различных ви-

дов работ во время 

учебной/ производ-

ственной 

ПК 4.3 Выполнять 

работы по модифи-

кации отдельных 

компонент про-

граммного обеспе-

чения в соответ-

ствии с потребно-

стями заказчика. 

Оценка «отлично» - выполнен анализ 

условий эксплуатации программного 

обеспечения; проверена настройка кон-

фигурации; выполнен анализ функцио-

нирования с помощью инструменталь-

ных средств; выявлены причины несо-

ответствия выполняемых функций тре-

бованиям заказчика; предложены вари-

анты модификации программного обес-

печения. 

Оценка «хорошо» - выполнен анализ 

условий эксплуатации программного 

Экзамен/зачет в 

форме собеседова-

ния: практическое 

задание по анализу 

и определению 

направлений моди-

фикации программ-

ного обеспечения в 

соответствии с вари-

антом эксплуатации. 
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обеспечения; проверена настройка кон-

фигурации; выполнен анализ функцио-

нирования; выявлены причины несоот-

ветствия выполняемых функций требо-

ваниям заказчика; предложен вариант 

модификации программного обеспече-

ния. 

Оценка «удовлетворительно» - выпол-

нен анализ условий эксплуатации про-

граммного обеспечения; выполнен ана-

лиз функционирования; выявлены при-

чины несоответствия выполняемых 

функций требованиям заказчика; пред-

ложен вариант модификации про-

граммного обеспечения. 

Защита отчетов по 

практическим и ла-

бораторным рабо-

там 

Экспертное наблю-

дение за выполне-

нием различных ви-

дов работ во время 

учебной/ производ-

ственной 

Раздел 2. Обеспечение качества компьютерных систем в процессе эксплуата-

ции 

ПК 4.1 Осуществ-

лять инсталляцию, 

настройку и обслу-

живание программ-

ного обеспечения 

компьютерных си-

стем. 

Оценка «отлично» - предложенное про-

граммное обеспечение установлено, 

обоснован вариант конфигурации, 

обеспечен доступ различным катего-

риям пользователей, обеспечена совме-

стимость компонент с ранее установ-

ленными программными продуктами, 

проконтролировано качество функцио-

нирования с помощью встроенных 

средств. 

Оценка «хорошо» - предложенное про-

граммное обеспечение установлено, 

обоснован вариант конфигурации, 

обеспечен доступ различным катего-

риям пользователей, обеспечена совме-

стимость компонент с ранее установ-

ленными программными продуктами, 

проконтролировано качество функцио-

нирования. 

Оценка «удовлетворительно» - предло-

женное программное обеспечение уста-

новлено, обеспечен доступ различным 

категориям пользователей, обеспечена 

совместимость компонент с ранее уста-

новленными программными продук-

тами, проконтролировано качество 

функционирования 

Экзамен/зачет в 

форме собеседова-

ния: практическое 

задание по инстал-

ляции и настройке 

предложенного про-

граммного обеспе-

чения (при необхо-

димости используя 

руководство адми-

нистратора). 

Защита отчетов по 

практическим и ла-

бораторным рабо-

там 

Экспертное наблю-

дение за выполне-

нием различных ви-

дов работ во время 

учебной/ производ-

ственной 

 

ПК 4.2 Осуществ-

лять измерения экс-

плуатационных ха-

рактеристик про-

граммного обеспе-

чения компьютер-

ных систем 

Оценка «отлично» - определен полный 

набор качественных характеристик 

предложенного программного средства 

с помощью заданного набора метрик в 

том числе с использованием инстру-

ментальных средств; сделан вывод о 

Экзамен/зачет в 

форме собеседова-

ния: практическое 

задание по измере-

нию характеристик 

программного про-

дукта 
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соответствии заданным критериям; ре-

зультаты сохранены в системе кон-

троля версий. 

Оценка «хорошо» - определен набор 

качественных характеристик предло-

женного программного средства с по-

мощью заданного набора метрик в том 

числе с использованием инструмен-

тальных средств; результаты сохра-

нены в системе контроля версий. 

Оценка «удовлетворительно» - опреде-

лены некоторые качественные характе-

ристики предложенного программного 

средства из заданного набора метрик в 

том числе с использованием инстру-

ментальных средств; результаты сохра-

нены в системе контроля версий. 

Защита отчетов по 

практическим и ла-

бораторным рабо-

там 

Экспертное наблю-

дение за выполне-

нием различных ви-

дов работ во время 

учебной/ производ-

ственной 

 

ПК 4.4 Обеспечи-

вать защиту про-

граммного обеспе-

чения компьютер-

ных систем про-

граммными сред-

ствами. 

Оценка «отлично» - проанализированы 

риски и характеристики качества про-

граммного обеспечения; обоснованы и 

выбраны методы и средства защиты 

программного обеспечения; определен 

необходимый уровень защиты; защита 

программного обеспечения реализо-

вана на требуемом уровне. 

Оценка «хорошо» - проанализированы 

риски и характеристики качества про-

граммного обеспечения; выбраны ме-

тоды и средства защиты программного 

обеспечения; защита программного 

обеспечения реализована на требуемом 

уровне. 

Оценка «удовлетворительно» - проана-

лизированы риски и характеристики ка-

чества программного обеспечения; вы-

браны методы и средства защиты про-

граммного обеспечения; защита про-

граммного обеспечения реализована на 

стандартном уровне 

Экзамен/зачет в 

форме собеседова-

ния: практическое 

задание по обосно-

ванию выбора мето-

дов и средств за-

щиты компьютер-

ной системы требуе-

мого уровня и их ис-

пользованию. 

Защита отчетов по 

практическим и ла-

бораторным рабо-

там 

Экспертное наблю-

дение за выполне-

нием различных ви-

дов работ во время 

учебной/ производ-

ственной 

ОК 01. Выбирать 

способы решения 

задач профессио-

нальной деятельно-

сти, применительно 

к различным кон-

текстам. 

− обоснованность постановки 

цели, выбора и применения методов и 

способов решения профессиональных 

задач; 

- адекватная оценка и самооценка эф-

фективности и качества выполнения 

профессиональных задач 

Экспертное наблю-

дение за выполне-

нием работ 

ОП 02.Осуществ-

лять поиск, анализ 

и интерпретацию 

информации, необ-

- использование различных источников, 

включая электронные ресурсы, медиа-

ресурсы, Интернет-ресурсы, периоди-

ческие издания по специальности для 

решения профессиональных задач 
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ходимой для вы-

полнения задач 

профессиональной 

деятельности. 

ОК 03. Планиро-

вать и реализовы-

вать собственное 

профессиональное 

и личностное раз-

витие. 

- демонстрация ответственности за при-

нятые решения 

- обоснованность самоанализа и кор-

рекция результатов собственной ра-

боты;  

ОК 04. Работать в 

коллективе и ко-

манде, эффективно 

взаимодействовать 

с коллегами, руко-

водством, клиен-

тами. 

- взаимодействовать с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной и 

производственной практик; 

- обоснованность анализа работы чле-

нов команды (подчиненных) 

ОК 05. Осуществ-

лять устную и 

письменную ком-

муникацию на гос-

ударственном 

языке с учетом осо-

бенностей социаль-

ного и культурного 

контекста. 

Демонстрировать грамотность устной и 

письменной речи, - ясность формулиро-

вания и изложения мыслей 

ОК 06.  Проявлять 

гражданско-патри-

отическую пози-

цию, демонстриро-

вать осознанное по-

ведение на основе 

традиционных об-

щечеловеческих 

ценностей. 

- соблюдение норм поведения во время 

учебных занятий и прохождения учеб-

ной и производственной практик,  

 

ОК 07. Содейство-

вать сохранению 

окружающей 

среды, ресурсосбе-

режению, эффек-

тивно действовать 

в чрезвычайных си-

туациях. 

- эффективное выполнение правил ТБ 

во время учебных занятий, при прохож-

дении учебной и производственной 

практик; 

- демонстрация знаний и использование 

ресурсосберегающих технологий в про-

фессиональной деятельности 

ОК 08. Использо-

вать средства физи-

ческой культуры 

для сохранения и 

укрепления здоро-

вья в процессе про-

фессиональной дея-

тельности и под-

- эффективность использовать средств 

физической культуры для сохранения и 

укрепления здоровья при выполнении 

профессиональной деятельности. 
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держания необхо-

димого уровня фи-

зической подготов-

ленности. 

ОК 09. Использо-

вать информацион-

ные технологии в 

профессиональной 

деятельности. 

- эффективность использования инфор-

мационно-коммуникационных техноло-

гий в профессиональной деятельности 

согласно формируемым умениям и по-

лучаемому практическому опыту; 

ОК 10. Пользо-

ваться профессио-

нальной докумен-

тацией на государ-

ственном и ино-

странном языках. 

- эффективность использования в про-

фессиональной деятельности необходи-

мой технической документации, в том 

числе на английском языке. 
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